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摘 要: 自从发现量子算法能够高效求解现今公钥密码依赖的数学困难问题, 能够抵抗量子计算攻击的
后量子密码算法成为研究热点, 国际上对后量子密码算法的标准化工作也已相继启动. 现有信息系统为保
证自身安全, 势必需要迁移至新一代抗量子公钥加密算法, 迁移过程存在巨大的挑战与机遇. 对迁移过程
的研究已在美国、欧盟等国家和地区广泛推动开展、成为趋势. 区块链的安全性依赖于现代密码学, 特别
是公钥签名技术, 因此这一迁移也是区块链长效安全的必经之路. 本文介绍了后量子密码迁移策略, 讨论
了现有区块链所应用的公钥密码如何向后量子密码进行迁移, 提出下一步研究方向.
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Abstract: Since the proposal of quantum algorithms that can efficiently solve the mathematical
hard problems that today’s public-key cryptography relies on, research on post-quantum cryptography
resisting against quantum computing attacks has begun, and standardization of these algorithms has
been in process in the world. In order to ensure the security of existing information systems, it is
inevitable to migrate to these new quantum-resistant public key cryptography schemes, which has
great challenges and opportunities. Countries and regions such as the United States and the European
Union have already initiated research in this migration process, indicating that research on post-
quantum cryptography migration has become a trend. The security of blockchain relies on modern
cryptography, especially public-key signature technology, so the migration is also necessary to achieve a
long-term security of blockchain. This paper first introduces the post-quantum cryptography migration
strategies, then proposes the engineering principle of post-quantum cryptography migration in terms
of migration goals and migration process. After discussing the existing methodology of transition of
public key cryptography used in blockchain according to this principle, some future research directions
are proposed.
Key words: post-quantum cryptography; cryptography migration; blockchain security

1 导言

区块链技术起源于中本聪的比特币设计 [1], 后逐渐为加密货币以外的许多不同领域所用, 其中不乏一
些关键领域, 如军事、金融 [2], 甚至是网络安全本身 [3]. 在这些关键领域的应用中, 要求区块链系统本身
是高度安全的, 而区块链本身具有不可篡改、不可抵赖等特性, 这些特性由区块链架构中的数据层、网络
层、共识层、激励层、合约层共同保证 [4]. 其中, 公钥密码算法是保证区块链这些安全特性不可或缺的一
部分, 它实现了区块链节点间的互信. 交易中包含的数字签名, 也是交易不可篡改与不可抵赖的一大基础.
此外, 在我国应用较多的联盟链还引入了公钥基础设施 (public key infrastructure, PKI), 提供用户身份
认证的功能 [5]. 除公钥密码算法安全外, 区块链安全还包括以下方面: 使用到的 P2P 网络协议、共识协议
等协议安全, 如针对 PoW 的 51% 算力攻击; 具体落地的实现安全, 如链上部署的智能合约是否有漏洞等;
应用区块链的交易平台的安全性, 如用户使用上的问题、交易平台内部敏感信息泄露等; 以及以上类型共
同影响到的系统安全. 本文聚焦于区块链的公钥密码算法安全, 从公钥密码本身受到的威胁为切入点, 来
讨论面向区块链的新一代抗量子公钥密码迁移过程当中会遇到的机遇与挑战.
公钥密码是当今互联网信任链的基础. 通信双方使用 Diffie-Hellman 协议 [6]、RSA [7]、ECDSA [8,9]

等完成密钥协商、加密和数字签名等功能, 是现代公钥基础设施 PKI 乃至整个网络空间的信任基石. 区
块链也不例外, 它通过数字签名来保证用户在链上操作的安全性. 然而, Shor 算法 [10] 能够让足够规模的

量子计算机完全破解现有基于大数分解和离散对数问题的公钥密码算法, Grover 算法 [11] 则能加速穷举

攻击. 随着国际上量子计算机的快速发展, 它对以 DH/RSA/ECC 为代表的第一代公钥密码算法造成的
现实威胁也逐渐引起世界各国的高度关注. 为此, 国际学术界、产业界等将注意力投向了能够抵御量子计
算机攻击的新型公钥加密算法的研究, 即后量子密码 (post-quantum crytopgraphy, PQC) [12]. Bernstein
等人撰写的专著 [12] 和论文 [13] 以及 Perlner 等人的论文 [14] 对 PQC 算法进行了系统的综述.
现有 PQC 算法可按不同的数学困难问题分类, 如基于编码的算法 [15–17]、基于多变量的算法 [18,19]、

基于格的算法、基于安全哈希的算法等. 目前国际上对格密码的综述较多, 如 2006 年的一篇综述 [20] 分

析了格密码发展早期阶段提出的一些构造, 如 Ajtai 提出的单向函数 [21]、GGH [22] 和 NTRU [23] 公钥加

密机制等. 作为该工作的延续, Peikert [24] 综述了 2006 年至 2016 年格密码领域的主要工作, 包括对短整
数解 (short integer solution, SIS) 和容错学习 (learning with errors, LWE) 问题及二者在环代数结构上
的变体 (Ring-SIS 和 Ring-LWE) 以及格陷门函数等较新方向的讨论. 近期对格密码的综述则更加细化,
如 Nejatollahi 等人 [25] 对软件实现与硬件实现的综述以及国内何诗洋等人 [26] 专门针对硬件实现的综述,
它们总结了对乘法操作和离散高斯分布取样两个算术操作的优化. 然而需要指出的是, 无论是从第一代公
钥密码体制依赖于同一类数学困难问题的教训来讲, 还是从未来互联网、物联网、区块链等各种产业化应
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用的角度出发, 今后的 PQC 标准将会基于多种不同数学困难问题的公钥密码算法.
PQC 日趋走向成熟和产业化的标志是对其进行标准化. 美国国家标准技术研究院 (National Insti-

tute of Standard and Technology, NIST) 于 2016 年开始率先面向全球征集 PQC 算法, 以便为其后续的
标准化工作奠定基础. 目前该工作已经经历了三轮筛选, NIST 已于 2022 年 7 月 5 日公布最终入选标准
化的算法以及需留待第四轮进一步讨论的算法 [27]. 作为全球最有影响力的标准化组织之一, NIST 对量
子计算带来的威胁和当时已有的 PQC 工作进行了综述 [28]; 在该工作的三轮算法筛选结束后, NIST 针对
筛选的结果撰写了分析报告 [29–31]. 在国内, 中国密码学会于 2018 年举办了全国密码算法设计竞赛, 并已
公布获奖算法名单. 与 NIST 最终结果类似, 中国密码学会关注的焦点也在格基后量子密码 [32].

表 1 NIST 面向全球征集 PQC 标准化及第四轮入选算法
Table 1 Fourth round candidate and PQC algorithms selected for standardization in NIST PQC project around the

world

算法名称 入选类型 算法类型 底层数学问题类型

CRYSTALS-Kyber 入选标准化 PKE/KEM 格

CRYSTALS-Dilithium 入选标准化 数字签名 格

Falcon 入选标准化 数字签名 格

SPHINCS+ 入选标准化 数字签名 安全哈希

BIKE 入选第四轮筛选 PKE/KEM 编码

Classic McEliece 入选第四轮筛选 PKE/KEM 编码

HQC 入选第四轮筛选 PKE/KEM 编码

SIKE 入选第四轮筛选 PKE/KEM 超奇异同源

可以看出, 目前对 PQC 算法本身的研究和标准化已有较多前期准备工作, 但现有信息系统要迁移到
PQC 算法, 还需要长期且艰巨的工作. NIST 已经启动了对 PQC 算法迁移的研究项目 [33], 并公开了一份
关于 PQC 算法迁移的报告 [34]. 该报告分析了现有信息系统中公钥密码的应用和它们对公钥密码的需求,
提出了 PQC算法迁移面临的挑战, 分类讨论了识别 PQC算法迁移对象 (即需要替换的密码算法代码)的
方法. 欧洲电信标准化委员会 (European Telecommunication Standardization Institute, ETSI) 也发布
了关于 PQC 算法迁移的报告 [35], 该报告中把迁移过程分为密码算法识别、迁移准备和迁移执行三个阶
段, 并分别讨论了每个阶段需要考虑的问题和商业需求.
在算法研究方面, NIST 的 PQC 算法筛选过程即将告一段落, 新的标准制定即将开始. 与此同时, 在

面向各种应用领域进行后量子算法的工程技术迁移方面, NIST 正在启动相关项目. 美国政府在 2022 年 1
月 19 日公布的国家安全备忘录中, 也明确要求美国国家安全局负责在 60 天之内审核联邦政府重要信息
系统所采用的新型抗量子密码 [36]. 至此, 国际上针对新一代抗量子公钥加密的迁移工作已拉开帷幕.
本文从密码迁移方法论的角度入手, 在第 2节提出 PQC 迁移的四条工程化原则并根据这些原则对国

际上相关研究工作进行综述. 第 3节以区块链为例, 对现有区块链的 PQC 迁移工作进行介绍. 本文将区
块链中需要执行 PQC 算法迁移的部分分为两层, 底层是区块链各节点点对点的安全通信, 综述区块链中
常用的两种安全协议 TLS 和 Noise; 上层涉及区块链交易机制中的签名算法, 综述现有新算法设计和迁移
现有算法的工作. 第 4节总结全文, 并提出未来 PQC 迁移的研究方向.

2 后量子密码迁移策略

为保证现有重要信息基础设施 (如 PKI) 在量子计算机大规模应用之后还能继续平稳运行, 需要进行
密码算法的迁移工作. 一种直接的初步尝试是把目标信息系统中的密码算法直接替换为 PQC 算法, 实现
原型系统并执行各种测试. 然而, 当面向产业界进行算法迁移的时候, 这一算法迁移过程不应仅仅当成是
简单的算法替换过程, 而应该视作一次完整的信息安全工程和软件迭代过程, 并仔细执行软件过程中的每
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一步. ARM 的报告 [37] 以 ECC 从算法诞生到最后得到广泛支持的过程为例, 指出不应低估这一过程的
必要性和所需的工作量及时间. Mosca 等人 [38] 也提出了所谓的 “Mosca 不等式” 来评估 PQC 迁移工作
所需要的时间与量子计算机出现的时间竞赛. 由于 PQC 算法家族参数各异, 在面向工程实际应用的迁移
过程当中还将面临诸多挑战. 因此制定一套切实可行的迁移策略至关重要.
本节讨论 PQC 算法迁移过程中所涉及的方法论和策略, 为此需给出 PQC 算法迁移需要遵循的原则.

在 NIST 的报告 [34] 中将这一迁移过程称为 “从现有公钥密码算法到能抵抗量子计算机攻击的公钥密码
算法的迁移”. ETSI 的报告 [35] 中将 PQC 算法迁移定义为由 “非量子安全” 的状态到 “量子安全” 状态
这一变化所需的过程和技术, 其中两个状态分别指 “系统使用经典的、非量子安全的密码算法” 的状态和
“系统中使用的所有密码算法都能抵抗量子计算攻击” 的状态. 本文从安全性、可用性、敏捷性、普适性四
个方面给出 PQC 迁移需要满足的原则.
原则 1 (后量子密码算法迁移的目标状态) 若迁移过程完成后, 一个信息系统同时满足如下特征, 则

称该系统达到了 PQC 算法迁移的目标:

• 安全性: 能够同时抵抗经典计算攻击和量子计算攻击;
• 可用性: 引入新的密码算法后信息系统仍能正常使用;
• 敏捷性: 系统能够支持未来进一步快速迁移至新的密码算法或安全参数调整;
• 普适性: 系统能够尽量多地适应各种 PQC 标准的要求.

原则 2 (后量子密码迁移) 给定一套无法抵抗量子计算攻击的信息系统, “后量子密码迁移” 是指使该
系统同时满足上述安全性、可用性、敏捷性、普适性这一目标状态所执行的开发迭代过程.
2.1 迁移目标

2.1.1 安全性

迁移目标中的安全性要求完成 PQC 迁移的信息系统能够抵抗经典计算攻击和量子计算攻击, 这包括
密码算法的安全性以及密码算法在信息系统中使用方式的安全性, 以下分别讨论.
对于密码算法本身的安全性, 首先需要定义何为 “量子安全” 的密码. ETSI 的报告 [35] 中对此给出了

粗略的解释, 但为实现密码算法的可证明安全, 需要更加正式的定义. 现有工作中对密码算法 “量子安全”
的定义可从安全假设、安全定义、威胁模型几个方面来考虑, 这也是一般情况下密码学可证明安全考虑的
几个要素:

• 安全假设: 虽然量子计算能对某些类型的问题带来显著的加速, 但目前人类仍未找到可以高效求解
所有 NP 困难问题的量子算法. 所以对于目前仍未找到能够高效量子求解算法的新的数学困难问
题, 则可将其用于公钥密码的构造. 如前所述, 目前 PQC 算法中主要使用的几种困难问题类型分
别基于格、编码、多变量、哈希函数、超奇异椭圆曲线同源等.

• 威胁模型: 即对敌手攻击过程中拥有能力的刻画, 在安全证明过程中通常以 “预言机” 的形式定义.
在经典情况下, 我们允许敌手以比特串的形式向预言机输入信息并获得反馈. 然而当敌手拥有量
子计算能力时, 为达成目的可能希望以量子叠加态的形式向预言机输入信息. 故在 PQC 背景下
建立敌手威胁模型时需要考虑这一点, 允许预言机接收以叠加态形式输入的信息. 对这一点最早
的考虑在随机预言机模型 (ROM) 上进行, Boneh 等人 [39] 在 2011 年提出了量子随机预言机模
型 (QROM), 并在论文中给出了 ROM 模型下安全性推导到 QROM 模型下安全性的条件. 后来,
Song [40] 对此进行了推广, 提出了一个 ROM 下安全推导至 QROM 下安全的模型, 其中包含一系
列条件, 作者证明了若 ROM 下的安全归约满足给出的条件, 则该归约的结论在 QROM 下仍然适
用. 然而, 从这些工作的结论来看, 存在在 ROM 下可证明安全但在 QROM 下不安全的算法, 在
ROM 下适用的一些证明技术 (如回卷 (rewinding) 方法 [41,42]) 在 QROM 中也需要重新考虑. 在
目前将要标准化的 PQC 算法中, 对 QROM 下安全性已有一些考虑. 如 Dilithium 算法, 虽然其
底层构造基于使用回卷方法证明安全性的 Fiat-Shamir 变换 [43], 无法直接得到 QROM 下的安全
性结论, 但该算法团队在其文档 [44] 中给出了 QROM 模型下安全性的一个粗略描述, 从而展示出
目前在标准化进程中对这一问题的考虑.
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• 安全定义: 受敌手计算能力增强的影响, 原有的安全定义也需增强. 在经典情况下, 我们常用 IND-
CPA、IND-CCA、EUF-CMA 等安全记号来表达密码算法具有某种强度的安全性, 它们通过允许
敌手访问不同的预言机来进行区分. NIST 在此次征集 PQC 算法的时候, 就采用了上述安全定义
对密钥封装、签名等后量子密码算法做出了要求. 同上面讨论, 在量子环境下需要允许敌手以量
子叠加态的形式查询这些预言机, 从而得到这些安全记号的变体 IND-qCPA、IND-qCCA、EUF-
qCMA 等. 江浩东等人 [45] 系统地综述了后量子时代算法安全定义、证明技术等可证明安全的要

素发生的变化, 梁敏等人 [46] 则进一步从安全定义的角度来讨论, 给出了上述量子安全定义之间的
关系. 然而, 对于这些量子安全定义, 学术界仍未达成统一看法 (可参见如 Carstens 等人 [47] 对现

有各种量子 IND-qCPA 安全定义的分类讨论), 未来还需进一步研究.

NIST 的 PQC 算法征集进程已经进入正式标准化和第四轮评估阶段, 在此过程中 NIST 和全球密码
学界对各候选算法进行了密码分析, 并发现其中一些算法不安全. 例如, Ding 等人构造了对 NIST 第一
轮算法 HiMQ-3 和第二轮算法 LUOV 的攻击, 使它们安全性低于 NIST 要求的安全性 [48,49]; 第一轮的
McNie 算法则是在原理上完全破解 [50]. 此外, 最近的一些工作表明, 即使是进入第三轮甚至正式标准化
阶段的算法, 安全性也面临威胁. 例如, Ward 构建的攻击能够在可行的时间内完全恢复出 Rainbow 算法
安全等级 1 的私钥 [51], Castryck 等人构造的攻击能够在约 1 小时内恢复出 SIKE 算法安全等级 1 的私
钥 [52], Perlner 等人构造的攻击能够得到 SPHINCS+ 算法安全等级 5 的一种变体的哈希树, 从而伪造
合法签名 [53]. 需要强调的是针对格密码的一系列密码分析工作也让其安全性受到广泛关注, 如 Bernstein
等人提出的 S-unit 攻击 [54]、以色列国防军对对偶格攻击提出的改进 [55] 等; NTRU Prime 团队的综述总
结了近期格密码安全性有关的一些工作 [56]. 而这些攻击案例, 也促进了一些构造安全 PQC 算法的方法
和模型的提出 [57,58]. 另一个需要关注的问题是, 尽管格密码具有理论上的可证明安全性, 但在实际应用当
中, 具体的参数选择如何具有可证明安全性, 依然是一个需要进一步研究的问题. 这也是 NIST 下一步在
制标过程中非常关心的问题, 应引起全球后量子公钥密码学界的高度重视. 此外, 密码算法所使用的构件
也需要考虑安全性, 如伪随机数生成器是否安全, 以及生成随机数种子使用的熵是否可靠等. 最后, 对于每
一种 PQC 类型, 都已经发现了侧信道攻击的方法, 算法设计团队和研究人员也针对他们提出的算法提出
了反制措施 [59]. 然而, 对 PQC 的侧信道攻击研究还处于早期阶段, 可能还有很多潜在的攻击方式没有发
现, 现有的反制措施很多也只能对抗特定攻击, 缺乏对减小整个 PQC 算法侧信道攻击面的研究 [60].
对密码算法在信息系统中使用方式的安全性分析, 可以通过软件测试方法进行, 包括依赖项、调用关

系、运行时控制流的追踪, 以及常见安全缺陷 (如 TLS 中的降级攻击) 的识别. 软件测试自动化是软件测
试的研究方向之一, 将自动化技术用于 PQC 迁移的安全性分析和测试, 也是值得研究的问题 [61]. 此外,
形式化验证也是一种分析方式, 已有很多针对现有基于经典算法的安全通信协议的形式化验证工作 [62,63],
而 PQC 迁移后的安全通信协议会根据 PQC 的需求发生变化, 所以需要重新进行形式化验证, 保证 “安
全通信协议” 的安全性. 目前已有针对密码算法的安全性进行形式化验证的一些工作, 如表 2所示. 可以
看出, 目前已有专门针对 PQC 形式化验证开发的工具 [64], 但作用还很有限; 而大部分工具都仅针对经典
密码算法进行过验证, 是否能用于验证 PQC 尚不明确.
2.1.2 可用性

可用性要求完成迁移的系统性能受影响的程度不能影响到用户的正常使用. 为评估 PQC 算法迁移给
信息系统带来的性能影响, 可以从算法性能、硬件性能、网络性能三个方面来考虑 [60].
第一层是算法性能, 主要考虑算法本身和软件实现的性能. 针对具体算法, 研究人员提出了很多优化

实现, 这些实现可能依赖于特定硬件平台提供的优化指令集 (如 AVX2) [65]. 而由于底层的数学问题不同、
涉及算术操作不同, 各个类型的算法本身会固有一些性能特征, 如多变量算法的签名小、密钥大. 所以, 每
种算法类型具有不同的性能特点和适用范围, 如时间敏感型应用对算法性能的要求更高, 物联网设备等资
源受限设备要求使用设备计算资源尽量小. NIST 在第三轮筛选结束后的报告中给出了该机构对第三轮算
法进行的性能测试结果, 该测试在两种典型的 CPU 架构 x86-64 (含 AVX2 扩展) 和 ARM Cortex-M4 上
执行 [31].
第二层是硬件性能, 一些信息系统使用专用硬件来加速密码算法, 这能够提升性能, 但降低了普适性,

也提高了 PQC 迁移的成本. 目前 PQC 算法的专用硬件加速已有一些工作支持, 如在可编程逻辑门阵列
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表 2 密码算法安全性形式化验证工具包
Table 2 Cryptography scheme security formal verification toolkits

名称 描述 与 PQC 的关系

AutoLWE [66] 基于 AutoG&P [67] 实现,
可用于验证 LWE 假设的格密码安全性 本身即针对格密码开发

CertiCrypt [68] 基于 Coq 工具, 可用于验证
OAEP、FDH 等密码原语的安全性

只给出了 OAEP 和 FDH 等经典
密码算法的验证, 若用于 PQC 则需修改

Coq [69] 通用的数学定理证明工具 并非针对密码学安全证明开发

CryptoVerif [70] 计算模型中的加密协议验证器
只给出了 FDH 经典密码算法的验证,
若用于 PQC 则需修改

EasyCrypt [71] 通过建模安全特性和困难性假设
为概率程序, 形式化验证密码结构安全属性

本身并非针对 PQC 安全证明开发,
但已有针对 PQC 的扩展

EasyPQC [64] EasyCrypt 的扩展, 专用于 PQC,
但支持的形式化验证技术有限

本身即针对 PQC 安全证明开发

(field programmable gate array, FPGA) 上的优化实现 [72], 但在实际迁移时, 对于不同硬件平台的支持
应该是考虑硬件性能时需要注意的一个方面.
第三层是网络性能, 即考虑算法集成到信息系统之后表现出的整体性能. 硬件性能和算法性能会对网

络性能产生一定影响, 但并不绝对, 整体网络性能会根据算法的使用方式和应用类型变化. 现在的探索工
作中主要有以下几个方面的考虑 [60]:

• 时延与能耗. 相比经典算法, 引入 PQC 算法给设备带来额外延迟和能源消耗. 从 NIST 第三轮提
交文档 [27] 中的数据来看, 相对于第一代公钥密码 RSA 和 ECC, 新一代的 PQC 或者是密钥、签
名、密文等参数尺寸增大, 或者是计算所需时长增加, 迁移到信息系统中之后, 大多拖慢整体性能.
整体而言, 格密码的性能最好, Dilithium 签名算法优化后的实现版本, 计算时长能与 ECDSA 基
本持平, 但参数尺寸仍然大于第一代算法. 基于编码的算法从参数尺寸和计算时间来看, 性能都有
很大下降. 基于同源的算法参数尺寸小于格密码, 基本与第一代算法持平, 但计算时长极长. 基于
多变量的算法在第三轮仅有签名算法入选, 它们有优秀的签名长度, 但公钥尺寸和计算时长表现不
尽人意. 最后, 基于零知识证明的算法公私钥长度小, 密钥生成耗时短, 但签名长度和签名/验签耗
时却是另一个极端. 综上所述, 与第一代公钥密码相比, 入选第三轮的五类 PQC 算法或多或少都
有性能下降. 密钥或签名大小增大, 使网络中传输的数据量增大, 可能触发数据包分片, 需要传输
的数据包数量增多. 在丢包率高的不可靠网络中, 数据包数量多意味着需要重传的数据包增多, 延
迟进一步增大. 所以, PQC 算法迁移到现有信息系统会使得应用加载时间增加, 导致用户体验下
降 [73].

• 会话时间与频率. 会话持续时间长、建立频率低的应用场景受影响较小. 受量子计算影响的公钥密
码, 在现有安全通信协议中主要用于会话建立时的握手过程. 而在不同的安全通信协议中, 此过程
执行的频率不同: 一般来说, 一些用于 Web 浏览的协议 (如 TLS) 建立会话的频率需求高于另外
一些用于建立专用信道的协议 (如 VPN) 建立会话的频率需求. 在设备和算法一定的情况下, 会话
建立频率低的安全通信协议受 PQC 带来的额外计算量影响相对较小.

• 仿真度. 需要在仿真网络和真实网络条件下全面测量数据. 在仿真网络下测量性能数据, 能让研究
人员运用控制变量法研究每一个网络变量对性能的影响, 但是如果仿真网络的仿真度不够高, 那么
测量的数据不够真实, 无法代表真实世界网络的情况; 在真实网络条件下测量数据, 就能让研究人
员掌握 PQC 迁移后的系统在真实世界中的表现, 但真实网络条件的复杂性让研究人员无法针对
特定网络参数的变化进行研究. 因此, 提高测试系统的仿真度是一个颇具挑战的工程学问题.
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所以, 在大部分情况下, 信息系统引入 PQC 算法这件事本身不会带来不可接受的开销, 但可能会引起
用户体验一定程度的下降. 而面向未来的网络, 如车联网、物联网、工业互联网等则有可能对 PQC 的性
能要求更为苛刻. 总之, 在计算性能、存储性能和通信性能等方面, 现在并没有一种单一的 PQC 算法能够
“完美” 迁移到信息系统当中, 提供与现有第一代公钥加密算法一致的性能. 所以, 在 PQC 迁移过程当中
需要因地制宜, 选择合适的算法、参数集和使用方法.
2.1.3 敏捷性

NIST 指出现有的信息系统缺乏密码敏捷性 [34]. 简单来说, 密码敏捷性旨在达到 “开发者只需更新密
码库版本, 即可完成算法更新” 的理想状态 [60], 也就是说要尽量减少信息系统从一种密码算法迁移到另一
种密码算法所需的工作量. 很多重要信息系统的基础设施要求在整个生命周期内是长效安全的, 而它所依
赖的密码算法是否长效安全则是无法预测的问题, 近期针对 NIST 第三轮的三个 PQC 算法的攻击 [51–53]

就说明了这一点; 甚至量子计算机出现之后, 不排除人们未来可能能够找到解出该密码算法底层数学困难
问题的高效算法. 这就构成了一对矛盾: 诸多重要的信息系统要求长时间维持安全且底层安全框架实现尽
量稳定不变, 而密码算法长效安全不可预测则要求上层应用做好经常迁移的准备 [74]. 这种不可预测性使
整个系统带有复杂系统的特征, 而敏捷开发的原则又能够与复杂系统的特征联系起来 (如敏捷开发要求减
少计划、增加版本发布的特性即是源自于复杂系统的多变特征) [75].

所以, 为化解这一矛盾, 就应充分吸收敏捷性的思想, 尽量简化、灵活化密码算法迁移的流程, 这对密
码库的实现与迁移过程的管理都提出了要求. NIST 在 AES 标准全球征集的过程中已经对敏捷性有所考
虑, 最后发布的 AES 标准也同时支持 128 位、192 位、256 位三种密钥大小, 使算法标准更加灵活 [76]. 在
2016 年 NIST 开始全球征集 PQC 算法的时候也基于同样的考虑, 把 PQC 算法的安全等级划分为五级,
并要求算法团队根据这五个等级提交不同的参数集 [77]. 现有关于密码敏捷性的研究工作主要针对 PQC
迁移后密码库和信息系统应如何实现提出要求, 如 Ott 等人 [61] 提出的密码敏捷性的七条特征:

• 可迁移: 信息系统的架构和密码使用方式能够支持密码算法的迁移.
• 可测量: 测评机构能给密码敏捷性分级, 并能评定特定信息系统位于哪一级.
• 普适性: 密码敏捷性的需求和标准能够适用于现在使用密码算法的各种软件、设备和基础设施.
• 强制性: 相关标准完善, 能强制密码模块满足相关环境.
• 安全性: 密码敏捷性引入后, 信息系统应仍然能应对各种攻击, 安全性不能下降.
• 可用性: 密码敏捷性引入后, 不应该导致信息系统的性能明显下降从而影响正常使用.
• 智能性: 应实现配套工具, 自动判别应用背景并更换密码算法, 减少人工介入.

RFC7696 [78] 为安全通信协议和应用提供指引, 引导这些应用具有足够的敏捷性, 能从一种密码算法
集替换到另一种密码算法集. 该文档指出, 为方便适应新算法或算法套件的插入, 信息系统中密码部分的
实现应该是模块化的. 从协议的层面来看, 算法的敏捷性意味着必须支持一种或多种算法或套件标识符,
算法集将随着时间的推移而改变, 并且需要一个算法标识符的注册表. 此外, 开发或部署人员和管理员很
难删除或禁用弱安全性算法, 专用硬件和资源有限的设备无法支持新的算法, 这导致系统迁移之后, 仍然
使用弱安全性算法, 甚至有严重缺陷的算法.
模块化要求设计人员仔细考虑 API 的设计 [60,61]. API 抽象是需要考虑的问题之一, 设计人员需要设

计不同等级的 API 抽象, 让实现人员更好地编写实现, 减少重复工作. 此外, 文档编写人员应该提供友好
的密码 API 文档, 并附上正确使用的示例代码, 这有助于用户在使用时正确遵循密码敏捷性实现的需求.
密码敏捷性要求更加复杂的密码模块设计, 这可能给信息系统带来新的攻击面. 为了满足安全性, 需

要在软件工程过程的每一步都对密码模块进行安全性测试, 提高测试覆盖率 [60,61]. 而密码敏捷性的高智
能性则要求信息系统能够根据自身所在环境的不同, 如监管环境不同、地理位置不同、底层平台不同等,
自动切换需要的密码算法. 这样做有利于减少人工介入, 防止用户不能正确配置算法和参数、算法迁移的
困难等问题.
实际上, 密码敏捷性提出的背景与现在广泛所知的软件敏捷性的背景是相似的 [75,79]. 软件敏捷性旨

在解决需求的快速变化与繁重的开发流程之间的矛盾, 而密码敏捷性旨在解决密码算法的潜在更换需求与
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信息系统对底层稳定性的需求, 以及迁移流程耗时太长之间的矛盾. 密码敏捷性的对象是密码产品以及应
用密码产品的系统, 而软件敏捷性的对象则是软件开发迭代过程, 但要求系统满足密码敏捷性的最终目的
也是使潜在的密码算法迁移过程具有敏捷性. 要使系统满足密码敏捷性, 迭代过程中的需求分析与设计也
是需要考虑的重要方面. 所以, 对迁移过程的研究, 对密码敏捷性的研究也大有裨益.
2.1.4 普适性

随着 NIST 的 PQC 算法筛选工作逐渐进入尾声, PQC 算法即将迎来全球标准化大趋势, 相关的国际
标准、国家标准、行业标准将会全方位地规定 PQC 在各种情况下的使用, 而各种标准依据自身定义的网
络环境和需求的不同而不同, 呈现出多样化的状态. 与这一多样性相适应的特性就是普适性. 普适性要求
信息系统在迁移后尽量满足多种 PQC 标准, 进而能够更多地与网络中其他使用 PQC 标准的设备进行适
配.
国际上 PQC 迁移相关标准化工作方面, 美国 NIST 暂时处于领先地位, IETF、ISO、ETSI 等标准

化组织也已经开始展开 PQC 迁移的标准化工作. NIST 讨论了算法迁移标准化相关的问题, 包括 NIST
的 FIPS 和 SP 系列标准、ISO/IEC 和 IEEE 的标准、RFC 和协议标准中哪些需要修改 [34]. ISO 于
2020 年 12 月发布了一个标准, 规定了一个通用的包装协议, 为其他协议提供机密性、完整性和认证保护,
且支持向更强安全性的密码算法的平滑迁移 (也包括 PQC 迁移) [80]. RFC6916 [81] 规定了资源公钥基础

设施 (resource public key infrastructure, RPKI) 中涉及的各方在迁移到新的密码算法集时需要进行的动
作. 然而, 该文档只针对 RPKI 一种应用做出了规定, 整个迁移进程需要花费数年且没有规定更短时间的
紧急迁移, 应用范围有限. 可以看出, 现在针对 PQC 算法与 PQC 迁移的标准化工作处于起步阶段, 如何
根据系统自身需求满足多样化的 PQC 标准, 是未来 PQC 迁移工作面临的一个挑战.
2.2 迁移过程

信息系统向 PQC 算法的迁移过程, 其核心思想是相关软件系统的适配性, 可以视为软件工程的新一
轮迭代过程. 本节从软件工程过程中需求和设计两个方面讨论迁移过程需要满足的原则. 此外, 迁移过程
的敏捷性也是值得关注的一个方面, 借鉴软件敏捷开发的方法和框架也可为简化密码算法迁移过程提供思
路. 软件敏捷开发最初源于 2001 年提出的敏捷宣言 [79], 现有敏捷开发方法包括极限编程、适应性软件开
发、特征驱动开发、Scrum 方法等, 强调减小计划性、增加版本发布频率、加强项目人员之间的交流 [75].
然而, 敏捷开发具有固定每次迭代时间的特性, 虽然能够有效控制迁移花费的时间, 但同时也可能导致对
迁移实现的安全性评估不充分 [82]. 密码库为软件安全的支撑产品, 安全性应放在首要位置, 这又构成一对
矛盾, 如何化解这一矛盾是现代密码工程学当中需要解决的问题.
2.2.1 需求分析

使用 PQC 算法的系统, 与使用第一代公钥加密算法 (如 RSA/ECC 等) 的系统, 在需求分析阶段就
存在区别. 从算法本身来看, PQC 算法和经典算法的需求有细微的区别 [61]. 二者有共同需求, 但细节可
能不同: PQC 算法的计算量大小和密钥、签名的大小普遍大于经典算法, 所以 PQC 算法在信息系统中的
计算量需求、存储需求以及网络通信流量需求大于经典算法 [61]. 此外, 根据算法不同, PQC 算法还可能
会有经典算法没有的需求, 这些需求可能需要在应用到信息系统时修改现有实现框架. 一些算法中会有状
态管理的需求, 如有状态基于哈希的算法 [83]; 算法中会有要求应用额外支持的操作, 如格密码算法中的离
散高斯分布取样操作 [25,26]; 一些算法要求应用能够处理解密失败的情况等 [84].
除算法对应用的需求外, 还需要考虑应用对算法的需求. 现有信息系统对密码算法的一些需求可分为

两类, 一是对密码算法实现本身的需求, 二是应用业务上的需求 [34]. 信息系统可能会对密钥和签名大小、
网络延迟和吞吐量等参数上提出要求, 或要求密码软件是可以升级且密码算法是敏捷的, 这些都是对密码
算法实现的需求. 需要保护的数据可能有不同的敏感程度, 这要求不同的算法安全等级; 系统中已有的握
手协议和其中的算法协商协议, 以及调用算法的软件所在层次和调用方式 (如通过密码库调用, 通过操作
系统调用, 使用第三方服务等) 都可能有需求. 这些需求和前述算法对应用的需求都需要纳入考虑, 所以在
执行迁移之前, 要仔细进行需求分析, 选择符合需求的算法、实现和调用方式. 此外, 迁移过程本身还可能
带来额外的需求 [60], 如可能要求系统执行迁移时, 用户仍然需要能够访问系统. 系统即便已经完成迁移,
也可能需要与没有完成迁移、仍在使用经典算法的其他系统进行交互, 此时还需要两种系统之间不会产生
兼容性问题.
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在 PQC 算法迁移需求分析中的一个重要步骤是定位公钥密码在信息系统中的使用模式. 确定有迁移
算法的需求之后, 接下来就应定位如何使用它们. 具体来说, 就是要确定应用程序中调用密码算法的位置,
以及使用了需要替换的算法的各种设备和协议. 2022 年 8 月, NIST 在召开的研讨会中提到, NIST 在后
量子密码迁移项目中把密码算法定位分类为开发流程、网络流量、操作系统中的密码算法定位, 以及对应
的风险分析与评估 [85]. 在上段中曾提到,信息系统会以密码库、操作系统或者第三方服务等方式调用密码
算法, 所以在定位调用之后, 还需要理解调用密码算法的方式, 才能正确分析出应用对密码算法的各种需
求. 对这些算法实现本身的理解包括对算法软件实现的理解, 即充分理解现有密码库的数据格式和 API;
以及对硬件实现的理解, 即理解密码算法在硬件上的实现有何种优化, 是否适用于现在待迁移的应用. 根
据对这些密码算法使用方式的理解, 就可以确定应用对密码的需求, 从而确定迁移的 PQC 算法和实现, 以
及该应用执行算法迁移的优先级 [60].
此外, 如何积极利用自动化技术, 让公钥密码的定位更加智能, 减少人工介入, 也是一个研究方

向 [34,60]. 密码算法的定位和识别已有一些研究工作 [86,87]. 但是, 现有识别密码算法的工作, 大多是为
解决勒索软件使用密码技术隐藏自身行为的问题展开研究, 而勒索软件有自身的特点以及一般性的执行步
骤 [86], 若要将相关方法用于识别不安全的公钥密码算法, 还需要针对需求进行调整.

2.2.2 迁移设计

确认需求之后, 就需要重新设计待迁移信息系统对密码的使用部分. 现有工作中有一种常见的迁移
设计, 称作混合模式 [88]. 混合模式的核心是同时使用多种签名算法以克服长效安全的问题, 这一思想在
2002 年就已提出 [89]. IRTF 的一个标准草案 [90] 尝试对混合模式进行标准化. 在 PQC 迁移中, 混合模式
的基本思想是, 先不使用 PQC 算法 “完全替换” 现有算法, 而是既保留传统算法, 又加入 PQC 算法, 形
式化定义如下 [91].

定义 1 (混合模式) 设有 n 种执行相同功能的密码算法, 记为 Alg(Ki,M), 其中 1 ≤ i ≤ n 代表第

i 个算法, Ki 是第 i 个算法使用的密钥, M 是算法处理的消息. 在执行混合模式密码操作时, 先依次执行
Alg1(K1,M) 至 Algn(Kn,M), 再使用算法混合机制进行混合, 得到结果

S := Seq(S1, S2, · · · , Sn),

其中 Seq(·) 是混合机制, Si 为执行第 i 个算法所得结果.

在反向操作时, 先对混合体 S 执行混合机制的逆函数, 得到 S1 到 Sn 的序列, 再对序列中每个元素
Si 执行 Algi(·) 的逆操作 (如解密或验证签名). 这种模式实际上让完整的迁移过程分成了两个阶段, 一是
现有系统向混合系统的迁移, 二是混合系统向纯 PQC 系统的迁移 [61].

混合模式能够让整个系统至少保留经典系统提供的安全性, 也就是只要其中有一个算法是安全的, 整
个混合机制就仍然是安全的. 此外, 在现有标准没有针对 PQC 迁移过程更新的情况下, 混合模式的使
用, 能让完成第一阶段的混合系统仍然符合现有标准对密码算法使用的规定 (如美国 NIST 公布的各类
FIPS).
但是, 使用混合模式也有缺点, 它会大幅增加系统的开销, 降低信息系统的性能 [60]. 混合模式需要在

保护系统数据时使用多种密码算法, 而多种密码算法的使用性能低于其中一种密码算法的使用, 且这个总
和更多地取决于使用算法中性能最差的, 存在 “短板效应”. 多种密码算法也会增加需要存储、传输的密钥
和签名大小, 这样一来就更容易超过应用需求能够容忍的密钥和签名大小.
在使用混合模式进行算法迁移时, 还需要考虑算法混合机制, 也就是如何混合多种不同的密码算法的

结果. Crockett 等人 [92] 综述了对称加密、公钥加密、签名和密钥封装机制的混合方法. 现有工作中的混
合机制主要有直接连接和密钥派生两种. 直接连接, 顾名思义就是将多种密码算法的结果 (如签名) 连接
起来, 可定义为

Seqconcat(S1, S2, · · · , Sn) = S1||S2|| · · · ||Sn,

其中 Si || Sj 表示 Si 和 Sj 的连接. 密钥派生主要用于密钥封装机制中, 使用密钥派生函数来处理多种密
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钥封装机制得到的共享秘密值, 定义类似于递归, 可写作

SeqKDF(S1, S2, · · · , Sn) = KDF(Sn,KDF(Sn−1, · · · )),

其中 KDF(·) 是密钥派生函数.
除混合模式之外, 还可以让系统同时支持多种密码算法, 并允许通信双方协商它们自己可用的算法.

这种协商式协议在以 TLS 为代表的安全通信协议中广泛应用. 可以使用协商式协议, 允许通信双方自行
选择如何使用 PQC 算法, 这种机制能够实现后向兼容性. 在设计和实现这种协议时需要预防降级攻击
(downgrade attack) [93], 这种攻击正是利用了这一后向兼容性, 操纵协商参数, 让双方通信时使用不安全
的算法, 从而达到攻击的目的. 两种迁移模式各有优缺点, 且可以交叉使用.

3 面向区块链的后量子密码迁移

我国是全球区块链应用的大国. 区块链的安全性, 特别是其底层密码技术的安全对今后区块链健康发
展具有非常重要的意义. 因此, 本节以区块链为例, 结合上一节提出的 PQC 算法迁移原则和策略, 讨论现
有在区块链上进行 PQC 算法迁移的工作.
区块链是一种复杂的信息系统, 技术架构分为数据层、网络层、共识层、激励层、智能合约层、应用

层等多个层次. 此外, 区块链也是现代密码技术一个典型的应用场景, 其技术架构中的各个层次均需密码
算法提供安全支持. 此外, 从区块链安全性需求侧来看, 它对密码技术的应用也提出了更高的要求, 国家标
准《区块链密码应用技术要求》 [94] 详细讨论了这些需求, 如表 3所示. 在保证高安全性的同时, 区块链平
台还需保证可用性, 所以效率问题也是区块链应用密码技术过程中一个重要的方面, 而在密码应用中, 安
全和效率之间往往是相互权衡的关系. 区块链作为一种构建信息系统的技术, 现在已经在各种场景下得到
广泛应用, 如金融、知识产权、医疗等领域. 所以这一权衡关系需随着上层应用需求的变化而变化, 这进一
步加大了区块链密码应用的复杂度.

表 3 区块链密码技术应用需求
Table 3 Application requirements of cryptography in blockchains

名称 描述

交易机密性 防止交易过程中的敏感数据被敌手窃听

交易与账本完整性 确保交易记录与区块链账本数据在全节点网络中的完整性和一致性

不可抵赖性 确保交易完成后, 各交易方无法抵赖已完成的交易

隐私保护 需要保护区块链中用户和交易信息隐私

可监管 保证区块链中交易具有可审计性, 监管部门能够依法依规对区块链平台进行监管

为满足这些安全需求, 区块链中应用了多种密码学技术. 而量子计算对于密码学的威胁主要在于公钥
密码, 所以需先讨论公钥密码在区块链中的应用、这些应用对应的区块链安全需求, 以及现有 PQC 算法
与这些区块链密码模块之间的相互适配性. 本文把区块链中涉及公钥密码使用的部分分为两类, 一类是区
块链中各个节点之间点对点通信所使用的安全通信协议, 另一类是区块链用于保证交易安全的数字签名机
制. 这一分类方法来源于区块链技术架构中的分层, 其中前者针对网络层, 其他层中需要加密传输的数据
会用到该层的各种安全通信协议进行传输, 而这些安全通信协议中又会大量使用公钥密码来保证传输数据
的机密性和完整性; 后者则是针对于数据层, 为保证交易的不可抵赖性, 交易方需对交易进行数字签名. 此
外, 还可以交易流程的视角来看这一问题. 在区块链中完成一笔交易的流程大致可分为交易创建、交易验
证、上链存储三步: 首先由交易发起方创建交易记录并打包进区块, 这一过程中需由交易发起方进行数字
签名, 并加密保护数据的机密性; 然后广播区块至区块链中各参与节点, 各节点使用共识机制同步合法交
易, 此时需验证交易发起方的数字签名, 以验证其身份合法性; 最后区块上链, 完成固证操作, 其中区块体
中的敏感交易信息需进行加密保护 [94]. 从这一过程可以看出, 在区块链的核心交易过程中, 涉及到的公钥
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密码部分就是前面讨论的两个类别.
为了有效保护用户隐私信息, 一些区块链平台尝试使用群签名、环签名、零知识证明 (ZKP)等密码学

技术, 这些技术能够在有效验证区块交易合法性的同时保护用户身份信息不被泄露. 目前已有使用后量子
安全假设构建的群、环签名以及 ZKP 方案, 主要基于格上困难问题假设和对称原语假设, 冯瀚文等人 [95]

综述了目前这两类后量子群签名和环签名的一些工作.
3.1 节点间通信涉及的密码算法迁移

传输层安全 (transport layer security, TLS) 是区块链中各节点间通信使用的主要安全通信协议, 目
前投入使用的主要是 TLS 1.2 [96] 和 TLS 1.3 [97] 两个版本. 本节主要以该协议为例, 讨论区块链中各节
点间通信的算法迁移. 在 TLS 协议中, 公钥算法在握手过程中使用, 握手结束后使用握手过程中分享的对
称密钥加密会话数据, 所以本节只讨论 TLS 握手过程中用到的公钥密码算法的迁移. 除 TLS 之外, Noise
协议框架 [98] 也为一些区块链平台所用, 但该协议框架的 PQC 迁移工作目前研究较少.
3.1.1 迁移目标

安全性. 在 TLS 的 PQC 算法迁移研究早期, 有一些工作是建立在其研究团队自行提出的 PQC 算
法或协议基础之上的 [99,100]. 这些工作对提出的算法都给出了安全性证明, 但若要在实际的 PQC 迁移过
程中使用这些机制, 还需要对它们的安全性进行更多研究. NIST 开始 PQC 全球算法征集活动之后, 特别
是第三轮算法筛选完成之后, 对 TLS 的 PQC 算法迁移研究开始聚焦于这些候选算法. 在协议的密钥交
换部分, 若要使用 NIST 筛选的算法, 由于 NIST 对算法的功能不包括原有的基于 DH 密钥交换协议, 因
此需要将整个密钥交换协议从原来 TLS 中基于 DH 的密钥交换协议换为基于 KEM 的密钥交换协议. 此
外, 由于在混合模式下的认证密钥交换 (authenticated key exchange, AKE) 安全性已得到证明 [101], 也
有一些工作 AKE 来重新构建 TLS 握手协议, 以减少证书的传输需求 [100,102,103].
可用性. 首先是算法性能. 一些工作在实际执行 TLS 的 PQC 迁移之前, 先对 PQC 算法本身的性能

做了一些测量. 不同的工作有不同的算法测量指标, 如各算法的每秒密钥交换次数、每秒签名次数、每秒
验证次数 [104]、算法中涉及到的各个数学操作使用的时间. 实验结果显示在格密码算法中取样操作耗时最
长 [99]. 此外, 算法的不同实现版本性能也有差异, 例如为预防侧信道攻击实现的常数时间版本和普通的非
常数时间版本, 该工作也针对这两种不同的实现版本进行了测量, 并指出常数时间的实现性能略低于非常
数时间实现. 测量工具方面, 随着 liboqs 等通用 PQC 密码库的发布, 研究人员也开始尝试使用其中的性
能测量工具, 如使用 liboqs 提供的性能测量工具测量算法本身的性能 [105].
硬件性能方面, Chang 等人 [104] 使用 valgrind 工具测评了迁移前后版本 TLS 在嵌入式设备中的内

存使用情况, 在该工作中, 总的内存用量约为 1 MB, 运行时则大约需要 128 KB 的内存. Banerjee 等
人 [100] 则评估了迁移前后版本 TLS 运行过程中消耗的能量.
早期一些工作先提出针对某个算法的性能改进方案, 实现后再测量改进方案的性能, 并尝试在 TLS

中实现提出的改进方案. 针对取样操作耗时长的问题, Gao 等人 [106] 提出了更快的高斯取样器方案, 应用
到 PQC 算法中并进行测量. 该团队还提出了基于 RLWE 问题的口令认证密钥交换方案的优化实现 [101].
Bernstein 等人 [107] 则通过改进求逆操作的方法, 提高了密钥生成性能.

第三层是网络性能, 这也是现有 TLS 算法迁移工作性能测量的主要方面. 除算法本身之外, 现有工作
表明, 网络协议中的各种参数也会对性能造成影响, 尤其是在 PQC 算法迁移后密钥和签名大小明显增大
的情况下. Paquin 等人 [108] 调整全局性的网络基础参数并进行测量, 结果显示在高速可靠 (无丢包) 的
网络中, 影响性能的主要因素是算法运行时间, 而在不可靠 (丢包率较高) 的网络中, 影响性能的主要因素
则是密钥大小; 该工作还尝试调整链路层参数最大传输单元 (maximum transport unit, MTU) 大小并测
量该参数造成的影响, 结果表明将 MTU 调大可以改善性能. 但是, 该工作也指出, 调整 MTU 大小会导
致兼容性问题, 不适合用在互联网中. 在传输层, TLS 协议扩展配置的使用会造成影响 [105]. Sikeridis 等
人 [109] 则研究了修改 TCP 窗口大小对 PQC 迁移后性能的影响, 指出增大 TCP 窗口大小能够明显改善
迁移后协议的性能, 但修改参数可能会导致网络拥塞, 这一行为存在争议. 所以, 对网络协议栈中参数的修
改需要根据协议标准仔细考虑, 不能随意行事.

网络性能的测量指标和算法性能的测量指标不同. 在现有工作中常见的测量指标有握手时间 (多次平
均、密度函数等统计量)、证书传输过程中传输的数据量、握手过程中传输的数据量、证书传输的时间、每
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秒能够执行的并行连接数、服务器性能 [99,105] 等. Sikeridis 等人的实验 [105] 表明签名操作的速度对服务

器性能的影响大于证书链大小造成的影响, 且客户端距离较近时性能较好. 该工作部署了一个中心服务器,
以及四个与服务器之间跳转数不同的客户端, 以并行连接数作为自变量, 测量每秒 TLS 握手事务数以及
握手失败率.

此外, 还有部分工作考虑了网络规模和复杂度对性能的影响, 包括从局域网到全球范围互联网的性能
测量 [99,105]. 在全球范围内进行的性能测量, 分两次实验: 一是在几个不同距离的地区执行 1000 次握手
并测量平均时间, 二是将 3000 次握手平均分布到 24 小时中执行, 以评估互联网环境的不确定性对性能带
来的影响.

普适性. 目前使用较多的 TLS 标准有 1.2 和 1.3 两个版本, 本身就具有多样性. 而 IETF 自 2016 年
起提出了多个在 TLS 等安全通信协议中执行 PQC 算法迁移的标准草案. 按时间顺序来看, 先是分别规
定了用于 TLS 1.2 和 TLS 1.3 版本的混合模式密码套件 [110,111]; 在 TLS 消息中添加扩展, 支持使用混合
模式的密钥交换, 交换额外的共享秘密值 [112]; 单独针对基于超奇异同源的 SIDH 密钥交换协议规定了混
合模式的 TLS 协议, 其中传统算法使用 ECDHE [113]; 针对 TLS 1.2 规定了混合模式下使用 KEM 进行
密钥交换的方法 [110]; 提出 TLS 1.3 中使用混合密钥交换的一些设计要点 [114]. 此外, PQC 算法在 TLS
使用的网络基础设施中的应用, 以及现有迁移工作暴露出来的问题, 也会影响到未来 TLS 协议的后量子
密码标准.

TLS 中涉及到的网络基础设施, 主要是 PKI. PKI 用于签发证书, 而 TLS 握手过程中需要使用证书
对服务器进行认证. 证书链包含数据的大小会影响到 TLS 握手过程传输数据的大小, 进而影响 TLS 握手
的性能. 签名算法的公钥和签名需要放置在证书中进行传输, 所以公钥和签名大小会直接影响到证书的大
小. 证书规模过大, 传输过程中就会需要更多的数据包, 拉长握手时间 [105].

为解决该问题, 除仔细选择算法, 尽量减小证书大小之外, 可采用 “混合证书” 的方式, 在证书链的不
同位置放置不同算法的密钥或签名, 以充分利用不同算法的优点 [105], 该工作使用 Dilithium 和 Falcon 两
种 PQC 签名算法进行了混合证书的实验, 结果表明该方法能够显著降低握手时间. Paul 等人 [115] 则提

出在根证书中使用基于哈希的算法, 其他证书中使用格密码算法的混合证书链, 并基于 wolfSSL 库进行了
实验. 作者认为根证书的更新间隔长, 需要尽快开始考虑 PQC 迁移工作, 保证在下次根证书更新时能够
执行迁移, 并基于此提出了 “两步走” 迁移策略: 首先迁移根证书使用的签名到哈希签名, 然后迁移其他证
书到格签名. 混合证书方法需要验证证书的一方同时支持混合证书中的每一种算法, 签发证书的 PKI 也
需要修改. “两步走” 策略旨在平滑迁移整个证书链, 但第一步迁移根证书时, 使用其他证书的系统需要更
新对哈希签名验证的支持, 工作量仍然较大.

此外, 有一些针对 TLS 性能进行更新的标准草案也可以用于减少证书大小, 如针对中间证书的缓
存 [116,117]. “小型 TLS 1.3” 草案 [116] 提出模板化 TLS 握手配置, 通信双方可以预先定义 TLS 握手配
置的 “模板”, 握手过程中只传输这些模板的标识符, 从而减少所需传输的信息. 这种 “模板化” 的过程实
际上是减少 TLS 配置的 “自由程度”, 即减少可供协商的 TLS 配置的集合, 这一思想与 Noise 协议框架
相似. 证书方面, 该标准草案提出使用预先定义并由通信双方共同维护的词典来免除证书传输, 但如何更
新维护这一词典是一个问题. 此外, 上述标准仍处于草案阶段, 以后可能会有更改修订, 需等待至标准稳定
后方可进行应用评估. Kampanakis 等人 [118] 提出类似于现有存储器高速缓存的缓存机制来解决更新问

题. 作者定义了两个缓存列表, 分别用于缓存中间证书和使用证书的对等方, 同时提出缓存清空和缓存更
新算法. RFC8879 [119] 提出了证书压缩的方法, 即在握手过程中使用标准的压缩算法减小传输证书的大
小. 在 ClientHello 和 ServerHello 消息中, 双方通过 compress_certificate 扩展协商使用的压缩算法, 并
用 CompressedCertificate 消息取代原 Certificate 消息传输压缩后的证书. 证书压缩机制在 PQC 迁移工
作中目前未见应用.

可以看出, 由于 PQC 算法嵌入对证书规模和性能造成的影响, 人们提出了模板化 TLS 握手、证书缓
存、证书压缩等多种解决方案. 对这些解决方案的研究和标准化会让未来的 TLS 等安全通信协议标准更
加多样化, 这样一来就更加需要满足普适性, 以满足系统在不同情况下的使用需求.
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3.1.2 迁移过程

需求分析. 这里主要讨论 TLS 中公钥密码使用的定位. 以 TLS 1.3 为例, 握手过程如图 1所示. 从图
中可以看出, 在 TLS 1.3 中, 公钥密码在握手过程中的算法协商、密钥交换和证书链中使用. 在算法协商
过程, 通信双方会协商支持的公钥加密算法等内容, 涉及到相关的公钥密码算法标识符和密码套件. 在密
钥交换过程, 通信双方会使用密钥交换协议交换生成密钥的共享秘密值, 目前使用的一般是无法抵抗量子
攻击的 DH 密钥交换协议. 在证书链中, 会存储签名算法的标识符、公钥和签名, 根据所使用的算法不同
而不同; 而进行签名和验证签名的算法, 也是无法抵抗量子攻击的, 需要进行迁移.

客户端 服务器

密钥交换


key_share
signature_algorithms
psk_key_exchange_modes
pre_shared_keys

ClientHello //

key_share
pre_shared_keys

}
密钥交换

{EncryptedEntensions}

{CertificateRequest}
{Certificate}

{CertificateVerify}

 认证

{Finished}
{Application Date}

ServerHello
oo

认证

{Certificate}
{CertificateVerify}
{Finished}

//

图 1 TLS 1.3 协议握手过程
Figure 1 TLS 1.3 handshake process

密钥交换方面, 客户端和服务器分别使用 ClientHello 和 ServerHello 消息中的 key_share 字段交换
生成共享秘密值所需的 DH 密钥交换材料, 若有预共享密钥, 则使用 pre_shared_key 字段交换. 签名方
面, 证书中包含签名以及用于验证签名的公钥的数据结构. 现有信息系统对证书的使用形成 “根证书-中
间证书-终端实体证书” 的层次结构, 由受信任的根证书开始自上而下签发证书, 构成信任链. 客户端在
ClientHello 消息中放置支持的签名算法包, 服务器在 ServerHello 消息的 Certificate 字段中放置对应算
法的证书链, 供客户端验证. 若需要相互认证, 则服务器此时会一并发送 CertificateRequest 消息请求客
户端证书. Paul 等人 [115] 研究了需要相互认证的环境下引入 PQC 算法带来的影响.

此外, 在 Web 应用中还常使用签名证书时间戳 (signed certificate timestamps, SCT) 和在线证书状
态协议 (online certificate status protocol, OCSP) 等扩展功能, 引入额外的签名传输需求. SCT [120] 用

于实现 “证书透明”, 要求维护一个可公开审计的证书签发日志, 需要在传输的证书中加入 SCT 签名. 最
近部分浏览器增加了在证书中传输 SCT 签名的需求 [118]. OCSP [121] 用于替代证书撤销列表, 供用户确
定证书当前的状态 (是否已经撤销), 需要在 TLS 握手过程中传输一个额外的签名.
迁移和测试的 PQC 算法种类和 PQC 算法数量随时间和现有工作的不同而不同. 在 NIST 开始

PQC 标准化进程之前, 会有一些先提出密码机制再在 TLS 实现中的工作; 而 NIST 的 PQC 算法筛选的
不断浓缩使 PQC 迁移工作开始聚焦于第三轮的算法. 算法数量则受通用 PQC 密码库引入的影响. 在通
用 PQC 密码库 (如 liboqs [73]) 发布之前, PQC 迁移工作一般只使用单个算法进行迁移和测试, 而 PQC
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通用密码库的引入, 为对 NIST 的 PQC 标准化进程中算法的全面测试打下了基础.
现有工作使用的 TLS 实现也不尽相同. OpenSSL 库在现有工作中最常使用, 但也有基于不同考虑使

用其他 TLS 库 (如 mbedTLS、wolfSSL、Rustls) 的工作 [102,104,106,118]. mbedTLS 和 wolfSSL 一类轻
量级 TLS 库体量小于 OpenSSL, 因此在针对嵌入式系统等小容量设备的现有工作中有一定的应用. 此外,
算法实现硬件优化方面, Sikeridis 等人认为在 TLS 迁移时不考虑算法的硬件优化实现能够让结果更具有
普适性 [105].

从算法类型来看, TLS 握手中涉及到签名算法和密钥交换协议. 现有的签名算法包括 RSA 和

ECDSA 等, 都不能抵抗量子攻击, 需要迁移至 PQC 签名算法. 现有的密钥交换协议是 DH 密钥交换
协议, 也不能抵抗量子攻击, 需要进行迁移. 对密钥交换协议的迁移, 现有工作中有三种选择方向, 一是
以能抵抗量子攻击的数学困难问题为基础的类 DH 密钥交换协议, 如 Bos 等人提出一种基于 Ring-LWE
问题的类 DH 密钥交换协议, 证明了提出的类 DH 密钥交换协议的安全性, 提出该协议集成到 TLS 中
的方法, 并使用 TLS 标准安全模型证明该协议集成之后的安全性 [99]. 二是基于身份的密钥交换协议, 如
Banerjee 等人以格上困难问题为数学基础, 提出一种基于身份的密钥交换协议, 减少证书传输大小, 显著
增加 TLS 的效率 [100]. 三是密钥封装机制, 在 NIST 的 PQC 标准化进程逐步推进的背景下, 对密钥交换
协议的 PQC 迁移研究, 重心逐渐偏向 PQC 密钥封装机制.
还有研究工作只考虑密钥交换的迁移, 认为认证没有前向安全的问题, 攻击者不能伪造已经传输完毕

的消息; 而密钥交换则有前向安全的问题, 攻击者可以把密文存储起来, 等有大规模量子计算机之后, 再破
解现在使用的密钥交换算法, 得到对称密钥并解密 [92]. 其他工作则全面考虑了密钥交换和签名迁移后对
TLS 协议运行的影响.
迁移设计. PQC 迁移过程使用的策略包括混合模式和算法协商. TLS 协议的握手过程已经带有算法

协商, 所以本节重点讨论现有工作对混合模式的考虑. TLS 协议中使用混合模式需要考虑的算法混合机制
包括四个方面 [92]:

• 算法协商方式. 在执行算法迁移时, 需要确定 PQC 算法与传统算法是分开协商, 还是一起协商.
TLS 只支持协商一次算法套件, 若要分开协商, 则需要修改协议的逻辑. 这样做的缺点是, 若使用
混合模式的节点要和只使用传统协议的节点通信, 会产生向后兼容问题, 不能满足互操作性. 如果
合并协商, 则不需要修改协议逻辑, 定义 “传统算法 + PQC 算法” 的组合算法标识符即可, 但这
样做需要针对每种算法组合定义大量的算法标识符.

• 混合算法数量. 为减少额外开销, 现有工作一般混合一个传统算法和一个 PQC 算法, 一共执行两
个算法. 但有些标准草案更加灵活, 允许混合两个以上的算法 [110,111].

• 传递算法参数. 混合模式的使用中还需要考虑如何将多个算法的参数放在协议消息中传输, 如密钥
交换时额外的 KEM公钥和密文的传输. TLS中的 ClientHello消息和 ServerHello消息支持扩展
字段, 可以在这些扩展字段中传输额外的参数. 此外, 也可以直接把多个算法的参数连接起来, 放
在一个字段中传输, 但要注意放入的字段是否有大小限制.

• 组合算法参数. 例如多种密钥交换协议所得到的共享秘密值要如何组合. Crockett 等人对算法参
数的组合进行了综述 [92]. Giacon 等人 [122] 提出了几种 KEM 的组合方式, 并在传统敌手模型下
给出了安全性证明, 但证明所做的假设 (如随机预言机) 没有考虑到具有量子计算能力的敌手. 这
一点在之后的工作中得以改进, Bindel 等人 [103] 使用新的量子敌手模型对文章中提出的 KEM 组
合方式进行了安全性证明.

并不是所有尝试对 TLS 进行算法迁移的工作都使用了混合模式, 有一些工作直接迁移到纯 PQC 的
TLS 协议 [105,108].
3.2 Noise 协议涉及的密码算法迁移
部分区块链平台使用 Noise 协议框架 [98] 作为节点间的安全通信协议, 如 Diem 区块链 [123] 使用

Noise IK 协议. Noise 协议框架定义了若干消息和消息的组合规则, 用户可根据自己的需要, 按照规则自
由组合消息, 形成自己的 Noise 协议; 官方也提供了一些预设的协议集 (如前面提到的 Noise IK 协议). 对
于某一应用来说, 使用协议集中何种协议和参数, 在此协议框架中假设为已提前商讨完毕, 故与 TLS 不同,
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Noise 协议框架中的协议在握手时不需协商算法等参数. 下以 Noise IK 协议为例说明其握手过程:
Noise IK 协议假设客户端 (图 2中的 A) 在执行握手之前已知服务器 (图 2中的 B) 的长期密钥. 握

手过程分为两条消息: 第一条由 A 发送给 B, 包含 A 的短期密钥和长期密钥, 且 A 使用 DH 函数计算 A

短期密钥和 B 长期密钥对应的共享秘密值, 以及 A 和 B 短期密钥对应的共享秘密值, B 在收到第一条消
息后计算这两个值; 然后由 B 向 A 发送第二条消息, 包括 B 的短期密钥, 且 B 使用 DH 计算 A 和 B 短

期密钥对应的共享秘密值, 以及 A 长期密钥和 B 短期密钥对应的共享秘密值, A 在收到第二条消息后计
算这两个值.

客户端A 服务器B

服务器长期密钥 kBs
oo

客户端短期密钥 kAe

客户端长期密钥 kAs

//

双方计算DH(kAe, kBs)
双方计算DH(kAs, kBs)

服务器短期密钥 kBe
oo

双方计算DH(kAe, kBe)
双方计算DH(kAs, kBe)

图 2 Noise IK 协议握手过程
Figure 2 Noise IK protocol handshake process

Noise 协议框架本身的密钥交换协议是 DH 密钥交换协议, 而 NIST 正在准备的 PQC 标准化进程中
用于密钥交换的算法都是 KEM. 为解决这个问题, 有一个标准草案 [124] 尝试将 KEM 加入 Noise 协议框
架中, 并定义同时使用 KEM 和 DH 的混合密钥交换机制. 此外, WireGuard VPN [125] 也将 Noise 协
议框架作为底层的安全通信协议, 现在对 Noise 协议框架的 PQC 迁移工作不多, 可以从 WireGuard 的
PQC 迁移工作中看到对 Noise 的 PQC 迁移的考虑. Kniep 等人 [126] 提出了三种对 Noise IK 协议的扩
展, 其中第一种与文献 [124] 中定义的一致, 第二种实现身份隐藏, 第三种防御主动攻击. 该工作将提出的
三种协议扩展在 WireGuard 中实现, 结果显示在 NIST 第三轮算法中, Kyber 密钥交换机制在 Noise 协
议框架和 WireGuard VPN 应用中性能较优. Hülsing 等人 [127] 提出在 WireGuard 的握手过程中, 使用
CCA 安全的 KEM 交换长期密钥, 同时使用稍弱的 CPA 安全的 KEM 交换短期密钥, 能够在保证安全性
和匿名性的同时, 尽量减小握手时传输数据的大小, 防止数据包分片.
3.3 区块链交易涉及的密码算法迁移

区块链上层交易中对密码学的应用主要包含共识算法和交易机制中的签名, 本文重点讨论对上层交易
签名算法的迁移工作.
3.3.1 迁移目标

Gao 等人 [128] 从区块链这一具体领域入手, 给出了区块链完成 PQC 迁移过程之后要达到的迁移目
标, 要求后量子区块链 (post-quantum blockchain, PQB) 结合区块链技术和 PQC 技术, 既有区块链技术
的优点, 又能够抗量子攻击; 除此之外, PQB 在传统攻击下也需要保证安全; PQB 交易时使用的签名要有
可追溯性.
可用性方面, Holcomb 等人 [129] 对区块链交易使用混合模式签名的性能做了全面分析. 该文指出, 延

迟增加主要是因为需要进行混合算法的两次签名和验证, 而不是 PQC 算法引入本身, 且密钥材料的大小
对于性能有明显影响 (需要哈希和内存管理). 通过检查 CPU 在各个操作上花费的时间, 发现额外的时间
在于 PQC 签名/验证以及哈希上. 哈希计算同样是性能瓶颈, 该文作者希望未来可在区块链中应用哈希
并行计算的方案. 所以, 作者认为, 算法本身执行所花费的 CPU 周期并不能说明它在区块链中使用的性
能. Fernández-Caramès 等人 [130] 提出用于区块链的 PQC 算法的几个理想特性: 密钥长度小、签名长度
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小、执行速度快、计算复杂度低、能源消耗低. 这里需要注意的是, 执行速度快, 计算复杂度不一定低. 某
种算法可能只在特定硬件加速的情况下执行速度快, 而由于计算复杂度高, 在其他硬件上执行较慢.
普适性和敏捷性方面, Holcomb 等人 [129] 指出, 机构在执行区块链算法迁移时, 应能够直接在现有

链上迁移, 而不应该是需要开一个新链; 现有执行经典算法的客户端应该能与支持混合模式的客户端共存.
此外, 在新的机制中, 替换算法应该更方便, 以应对 NIST 未来 PQC 标准化过程中的快速变化.
3.3.2 迁移过程

需求分析. 区块链上层交易 PQC 迁移过程需要满足的需求, 可以从量子计算对区块链的影响这个方
面来讨论. 除节点间通信外, 量子计算对区块链的影响主要可从共识算法和交易机制两个方面来考虑.
对于共识, 刘懿中等人 [131] 对现有区块链共识机制进行了综述, 从不同的角度给出了共识算法的分

类. 与密码算法的安全性方法类似, 对共识算法的安全性人们也通过建模方法描述敌手的能力, 通常分为
腐化模型 (描述敌手攻击单个节点的能力) 和敌手模型 (描述敌手算力在全网算力中的占比) 两种, 前者主
要形式是敌手攻击所需的时间, 后者主要形式是敌手的节点数量, 将敌手加入量子计算能力在这里意义不
大. 以现有区块链中使用的主流共识算法为例, 讨论量子计算对这些算法的影响. 对于公链, 以 PoW 共

识算法为例, 其底层实际上是要求矿工寻找哈希函数原像的问题, 而人们认为现在主流使用的 SHA2 [132]、

SHA3 [133] 等哈希函数的安全性已经足够抵抗 Grover 算法的攻击. 其他针对 PoW 的攻击主要包括日蚀

攻击、双花攻击、自私挖矿等, 均为针对网络层的攻击,敌手在这些攻击中通过巧妙的行为得到网络中节点
的控制权, 故为敌手增加量子计算能力不会对这些攻击的效果造成显著影响. 联盟链方面以主流的拜占庭
容错协议 [134] 为例讨论. Fischer 等人 [135] 在 1985 年证明了异步网络环境中存在恶意节点的情况下不存
在安全的确定性共识算法, 后来的拜占庭协议引入随机性来克服这一困难, 其中一种方式是引入门限签名
等密码技术. 而在联盟链中应用较多的授权共识 (permissioned consensus) 机制要求节点在参与共识算法
之前需要先通过 PKI 完成身份认证, 对于 PKI 的 PQC 迁移在前面已讨论过. 此外, 有一些共识算法 (如
Ouroboros [136]) 为保证在敌手存在的情况下能够产生可信任的随机数, 尝试使用安全多方计算等方法来
产生随机数. 故这些密码技术的安全性成为现有联盟链使用的共识协议安全性的一部分. 综上所述, 区块
链共识机制安全与后量子安全的关系目前仍然体现在共识机制中使用的密码原语和协议的安全:

• 对于底层哈希的安全, 人们认为现有哈希算法仍能经受量子计算的攻击, 暂不需要考虑迁移.
• 对于 PKI 的安全, 现在已有很多针对 PKI 迁移的工作, 见 3.1节的讨论.
• 对于安全多方计算等密码技术的安全, 虽然现在已有一些尝试将这些技术与 PQC 结合的方案 (如

Agarwal 等人基于 LWE 的方案 [137]), 但对于如何对它们进行后量子迁移, 进而对共识算法进行
后量子迁移的研究仍不充分.

总体而言, 目前国内外学术界尚未发现量子计算会对区块链共识协议产生实质性威胁. 因此, 后量子
时代区块链的安全应将面向现代公钥密码技术的平滑迁移作为重点. 综上所述, 本文暂不将 PQC 迁移对
共识协议的影响纳入系统性讨论范围, 而是重点讨论区块链交易机制中涉及的签名技术的迁移.
交易机制方面的问题更加严重. 量子攻击者能使用 Shor 算法, 从公钥恢复出私钥. 这一点会严重影

响区块链交易的安全性 [138]: 区块链交易中, 资产与地址绑定, 而地址与用户的公钥绑定. 若与地址绑定的
公钥不再安全, 则该地址下的资产也就不再安全. 地址会在交易时公开, 所以如果重用交易的地址, 则之后
的交易都不安全. 在交易记录方面, 如果交易已经处理上链, 则量子计算机也无法实现双花; 如果交易还未
处理, 攻击者根据公钥计算出私钥后, 用私钥广播一笔将资产转账到自己地址的交易, 若攻击者能让他发
起的交易更早上链, 则攻击能够成功.
除此之外, 在迁移过程中, 要密切注意量子计算的发展. 量子计算的瓶颈在于错误校正, 错误校正码仍

需要大量传统计算 [139]. 然而, 已有协议尝试将该过程换为量子计算, 这样会极大加速错误校正操作. 此
外, 在量子计算机上对 Shor 算法和 Grover 算法本身的优化, 以及量子计算机并行计算的发展也需要关
注.
迁移设计. 除混合模式的使用之外, 现有对 PQC 迁移过程的设计工作还可分为两类, 一类是设计新

的抗量子区块链, 一类是让现有的区块链抗量子.
ABC 链 [140,141] 基于 Ding 设计的 Rainbow 算法, 该算法是 NIST 第三轮后量子主要候选三个数字
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签名之一. 该链的 PoW 基于多变量的 NP-hard 问题, 所以也有很好的抗量子能力. 该链应用了全新的设
计理念来处理公钥大的问题从而达到了很高的效率, 已经于 2018 年开始运行. 在 NIST 开始 PQC 的标
准化进程前, 研究人员常常针对区块链的特性, 先提出新的 PQC 算法, 再将算法应用在区块链中. 这些算
法主要基于多变量、格和哈希. Gao 等人 [128] 设计了一种基于格的签名机制, 安全性可归约到 SIS 问题.
Yin 等人 [142] 设计了一种基于格 Bonsai 树的算法. Torres 等人 [143] 设计了一种基于格的一次性可连接

环签名, 并应用于门罗币使用的 RingCT 协议中. Esgin 等人 [144] 对 RingCT 协议中的环签名进行了改
进, 提出了该协议基于格的版本, 对签名算法中使用的采样方法进行了改进, 并增加了可审计性. 哈希算法
方面, Chalkias 等人 [145] 提出一种基于哈希的签名, 能运用区块链链式结构的特点减少开销, 并实现了算
法. 该算法具有可扩展性, 允许模块化, 但签名长度随签名次数线性增加. Shahid 等人 [146] 提出基于哈希

的一次性签名, 密钥短, 签名速度较快.
也有一些工作专注于设计能抗量子攻击的共识算法和交易机制本身. Chen 等人 [147] 修改 PoW 共识

需要解的问题, 要求矿工解基于多变量的问题. 该工作还在交易机制中引入两种方法解决密钥和签名过大
的问题, 一是引入身份加密算法 ID-Rainbow [148], 大幅减小密钥大小; 二是引入星际文件系统 (IPFS), 将
实际较大的密钥和签名存储在 IPFS 中, 链上只存储哈希. Zhang 等人 [149] 同样引入了 IPFS, 但只讨论
了 qTESLA 签名算法在交易签名中的应用, 而该签名算法未能进入 NIST 标准化工作第三轮. 此外, 还有
针对特定应用的迁移工作, 如工业敏感数据共享、电子投票等领域 [150,151].
除设计新的能抗量子的区块链外, 也有针对现有区块链平台进行 PQC 迁移的工作. Bitcoin Post-

Quantum [152] 是比特币的分支, 使用基于哈希的 PQC 签名算法保护交易安全, 并使用量子安全的零知识
证明机制保护用户隐私. Semmouni 等人 [153] 则将 TESLA# 算法应用到比特币中.

以太坊方面, Ethereum 3.0 提出使用抗量子的组件, 如 zk-STARK 来保护隐私 [154]. Shen 等人 [155]

将多变量公钥密码 Rainbow 应用于以太坊中, 并与原有的 ECDSA 算法进行密钥和签名大小, 以及性能
上的比较. 该文指出, Rainbow 的密钥长度远大于 ECDSA 的长度, 而使用变体 CycleRainbow 能够减小
密钥长度. 性能方面, 引入 Rainbow 后, 签名和验证时间明显增加, 但不影响正常功能的使用. Allende 等
人 [156] 在基于以太坊客户端 Hyperledger Besu 实现的 LACChain 中进行了迁移, 使用量子熵生成密钥,
并同时考虑了底层节点间通信和上层交易签名的 PQC 迁移.
以上均是对公链的讨论, 实际上也有工作尝试进行联盟链上的算法迁移. Holcomb 等人 [129] 尝试使

用 liboqs 密码库把 NIST 算法征集第三轮中的 PQC 算法和 qTESLA 应用于 Fabric 中, 对混合模式和
经典模式的性能进行比较, 并分析了影响混合模式性能的主要因素.

其他区块链平台中, Abelian 使用格密码来使平台能抵抗量子攻击 [157], 而 Corda 则在密码套件中支
持 SPHINCS+ 算法 [158].
3.4 讨论

面向区块链的后量子密码迁移不仅仅是简单的算法替换过程, 而是一个颇具挑战的工程学问题, 纵向
涉及区块链架构的各个层次, 横向涉及软件工程的各个流程. 根据上面对后量子密码算法本身的讨论、对
区块链使用的通信协议和交易签名的迁移工作讨论、对区块链后量子密码迁移原则的讨论, 我们可以得出
区块链上的后量子密码迁移具有以下四个挑战:
密码算法敏捷性. 依据 Ott 等人的定义 [61], “密码算法敏捷性” 一词的内涵已经覆盖我们研究 PQC

算法涉及的很多考虑要素, 如安全性、可用性、可配置性等. 国际主流 PQC 算法频频遭到攻破, 安全性难
以保证; 相对于经典公钥密码, 现有 PQC 算法也面临通信代价高的问题. 这与区块链的底层稳定性要求,
以及不同场景应用下的性能要求构成一对矛盾, 所以研究能与区块链相适应的后量子密码算法设计理论就
显得尤为重要. 经过多年的研究, 国际上已针对 PQC 算法设计形成了一系列主流理论体系, 如格密码; 但
从第一代公钥密码应用的经验教训来看, 区块链底层的密码算法应该更加多样化, 同时支持多种基于不同
底层问题的算法. 事实上, NIST 在第四轮算法筛选的同时, 还会进行一次专门面向非格基签名的算法征
集工作, 这就说明了算法多样性的重要性 [85]. 所以, 适应于区块链的后量子密码算法设计, 应在这些理论
体系的基础上, 探索区块链底层密码算法和对应参数集的可配置性方法, 从而产出兼容不同区块链场景需
求、灵活可选择配置的算法集与参数集.
协议适配性. PQC 密码协议是 PQC 密码算法在区块链中的表现形态之一, 其安全性依赖于底层
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PQC 算法的安全性, 所以也面临威胁. 同时, 这种依赖关系也决定了 PQC 协议的通信开销大于经典的密
码协议, 以及与区块链之间存在的兼容性问题. 此外, 区块链中的密码协议包括身份认证、安全通信、安
全共识、身份隐私保护等多个方面, 这一多样性也加大了适应于区块链的 PQC 协议研究的工作量. 为此,
可提出区块链 PQC 协议的三个考虑要素:

• 安全性证明: 从 PQC 协议的角度来看它的安全性, 需要考虑协议中的密码模块的安全性, 以及协
议本身的通用复合安全性, 这要求 PQC 协议在量子攻击和经典攻击的环境下都要维持安全性.

• 通信效率: 可以从传输数据量和协议交互轮数两个方面入手, 考虑结合中间参数共用技术减少需传
输的数据量, 并优化协议设计减少通信双方需要交互的轮数, 提高协议的通信效率.

• 与区块链的兼容性: 现有区块链协议的密码模块针对经典密码设计, 迁移至 PQC 算法后输入输出
的数据包尺寸可能不匹配. 为此可考虑利用数据压缩技术来减小协议中需要传输的数据包尺寸.

实现高效性. 抽样操作、多项式运算、矩阵运算是目前 PQC 算法实现的主要瓶颈, 为优化实现效率,
可研究 PQC 算法实现中常用的运算模块, 使其安全高效、参数可配; 硬件特性 (如大整数协处理器) 和指
令集优化 (如 AVX2) 也可用于优化算法实现. 但区块链部署的硬件环境多样, 所以面向通用计算机处理
器和面向特定处理器的 PQC 优化实现方法都应作为未来 PQC 实现的研究方向. 此外, 根据场景不同, 各
个区块链节点部署的硬件环境资源可能有所差异, 如何在这种环境下达到最佳优化实现配置, 也是需要注
意的方面. 实现安全性方面, 也应研究 PQC 算法实现对侧信道攻击的防御策略.
迁移可行性. 现有区块链架构大多面向经典密码算法和协议设计, PQC 算法的引入, 使 PQC 算法协

议与区块链各个模块间的关联性、耦合性不清晰; 而现有的区块链 PQC 迁移工作仍然是算法集成和原型
系统构建的阶段, 对适配于 PQC 算法的区块链架构设计方面的工作很少. 所以, 新的区块链架构设计也
应作为未来区块链 PQC 迁移的研究方向之一, 从而与算法敏捷性结合, 达到 PQC 算法与区块链系统之
间的相互适配. 而区块链应用的长效安全要求和 PQC 算法安全性的不稳定性构成一对矛盾, 这要求未来
的区块链架构应具有可插拔、组件化的可扩展特性. 另外, PQC 迁移的涉及面广, 涵盖区块链各层级架构、
基本模块及工程实现等方面, 如何兼容原有业务且支持容错处理, 构建平滑的大规模迁移方案, 也是具有
挑战性的问题.
我国区块链应用以联盟链为主, 公有链现有模式难以在国内区块链生态复用 [159]. 自 2017 年人民银

行等七部门发布《关于防范代币发行融资风险的公告》 [160] 以来, 国内的投融资项目主要以联盟链相关
的企业为主. 同时, 近年来公众对数据要素、个人信息隐私保护的关注度进一步提升, 区块链技术被看作
是解决数据隐私和安全的解决方案. 在这样的背景下, 各个行业以联盟链为主的区块链应用正在蓬勃发展,
2022 年 7 月, 国家网信办发布第九批区块链信息服务备案清单, 至此已通过备案的区块链信息服务项目的
数量已超过 2159 个 [161]. 所以在我国, 加大联盟链 PQC 迁移的研究力度十分重要.

4 结论

为了对未来 PQC 全球性工程化迁移工作做好准备, 本文从迁移目标和迁移过程两个方面, 提出了后
量子密码迁移的原则并根据它们对国内外相关研究成果进行了分类阐述, 其中迁移目标要求完成迁移后的
信息系统具有安全性、可用性、敏捷性和普适性. 迁移过程方面, 本文指出 PQC 迁移不是简单的算法替
换, 需要从工程化的角度, 例如借鉴软件工程的角度系统地对待迁移应用的迁移需求进行分析和迁移设计,
并谨慎安排应用算法迁移工作的优先级, 制定迁移策略. 现有工作中的迁移策略主要包含混合加密模式和
算法协商模式, 前者在系统中同时使用第一代和第二代公钥密码, 从而使系统既能满足现有应用场景的安
全性, 又能为将来抗量子攻击做好准备. 后者主要用于原本就支持算法协商的安全通信协议, 如 TLS 协
议. 在制定并实施迁移策略时, 需要仔细考虑安全和性能, 以及应用和基础设施的复杂性, 并遵循迁移过程
的相关流程. 本文最后以区块链为例, 把区块链对公钥密码的使用分为底层节点间通信和上层交易安全两
个层次, 并分别进行 PQC 迁移的综述.
在底层, 本文集中讨论了 TLS 协议的 PQC 迁移工作, 简要说明了 Noise 协议框架的 PQC 迁移工

作. TLS 协议中对公钥密码的应用位于握手过程中, 密钥交换协议和签名算法都有迁移需求. TLS 协议本
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身支持算法协商, 所以本文主要讨论 TLS 上的混合模式应用, 需要考虑算法协商方式、混合算法数量, 以
及传递并组合算法参数的方法. 性能测试是目前 TLS 算法迁移工作的一个重点方向, 可细分为算法性能、
硬件性能、网络性能三个方向. 一些工作会先对算法本身进行测量再进行迁移, 但也有工作指出算法本身
的性能并不能代表它在区块链中的表现. 网络性能则是目前性能测试的主要方向, 已有工作已针对 TLS
协议、TCP 协议和链路层中的参数造成的影响进行研究, 也有针对不同网络大小、服务器性能等方面的
多样化实验. Noise 协议框架的迁移则研究较少, 且主要是针对使用它的 WireGuard VPN 的研究.
在上层, 量子计算会对区块链的共识算法和交易机制产生影响, 由于篇幅所限, 以及共识算法与后量

子密码的结合尚处于起步阶段, 因此本文重点讨论了 PQC 对交易机制的影响. 对区块链的迁移策略可分
为两种, 一是设计新的抗量子区块链, 二是让现有的区块链抗量子计算的攻击, 两种迁移策略都已有一些
工作. 前者的工作一般先针对区块链的特点提出基于格或哈希的 PQC 算法, 再围绕该 PQC 算法设计区
块链的共识和交易机制; 而后者则一般是将现有的 PQC 算法放入现有的区块链平台中.
需要指出的是, 虽然底层针对 TLS 的迁移研究有一些工作考虑到了各层协议的参数影响, 但在各种

情况下的实验评估和讨论还不全面, 文章中提到的一些优化机制也没有得以实现和评估. 而在上层, 现有
工作大多研究公链的迁移, 对联盟链和私链迁移的研究还不多. 应用方面, 现在区块链已形成较大的应用
生态圈, 涉及各个业务领域, 未来研究应涵盖对这些业务领域的 PQC 迁移需求分析和迁移方案设计.
目前人们对于 PQC 算法和量子计算本身都仍在探索, 即使区块链平台未来迁移到了某种已成标准的

PQC 算法, 量子计算机和量子算法的分析也可能使部署的 PQC 算法不再安全, 这要求区块链平台做好不
断对密码算法进行迁移的准备; 但区块链平台希望底层实现尽量稳定, 不应经常变化, 这就形成了一对矛
盾并难以协调, 所以只能尽量使迁移过程简单化, 这就让人们逐渐开始重视 “密码敏捷性”. 而 “敏捷” 的
概念起源于复杂系统的不可预测性和不可理解性, 若仍使用传统预先计划并固定各个流程安排的模式, 则
无法满足复杂系统多变的需求. 所以人们提出敏捷这一模式, 以人为中心, 固定每轮迭代的时间, 灵活各个
流程安排. 软件开发过程即由此而来, 传统软件开发过程无法满足市场需求的快速变化, 所以人们引入了
敏捷开发. 而密码算法迁移本质上也是软件开发过程的迭代过程, 且区块链等应用要求这一迭代过程轻量
化, 故可借鉴软件敏捷性的框架和方法 (如 Scrum 方法、极限编程), 尝试达成密码算法迁移过程的敏捷
性. 为达到未来部署 PQC 算法后的信息系统密码敏捷性, 在 PQC 迁移过程中的密码库架构与设计应是
本次迁移过程纳入考虑的一个重要方面. 使用敏捷方法会对软件的安全性带来挑战 [82], 而密码库又是保
证软件安全的一个重要组件, 所以如何在使用敏捷方法减少迁移开销的同时保证安全性, 应是未来密码工
程和软件安全的研究方向之一.
对于下一步 PQC 迁移的研究应包含以下三个方面. 一是 PQC 迁移与各类标准的适配性问题: 即

各个国家/组织的标准之间的协调对迁移工作的影响, 包括各国标准化机构对 PQC 算法的标准化组
织实施、PQC 迁移过程标准化; 国际标准、国家标准、行业标准, 并在此基础上根据 PQC 标准的地
区/国家/行业来确定 PQC 迁移的需求; 根据需求给出各行各业的一些设计原则或最佳实践, 以及各种
应用如何能够尽量多地符合 PQC 迁移的标准, 满足 PQC 迁移原则当中的普适性要求. 二是长效安
全的问题. 随着密码工程在各个重要信息系统当中占比越来越高, 但这些系统又要求底层实现稳定, 所
以人们提出要简化迁移过程. 如何让后量子时代的新一代密码产品和应用满足这一长效安全特征, 同
时又维持系统应具有的安全性, 是 PQC 迁移面临的一个重要问题. 最后是面向 PQC 的区块链安全
迁移的挑战. 由于区块链承载的业务应用非常丰富, 因此对涉及的现代公钥密码的迁移应当分步、稳
妥进行, 以点带面逐步展开. 特别是对于在我国有广泛应用场景的联盟链, 首先应当密切关注国际上正
在研究的重点 PQC 算法特点, 例如 NIST 正在制标的算法以及算法选择、参数选取所面临的巨大挑
战, 然后结合联盟链本身的技术特征, 寻求最佳的安全与效能平衡点, 并首先通过各类原型系统的验证,
再逐步向实际应用场景过渡的方法不断总结其中的工程化挑战,探索不同应用场景的 PQC迁移最佳实践.
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[127] HÜLSING A, NING K C, SCHWABE P, et al. Post-quantum WireGuard[J/OL]. IACR Cryptology ePrint
Archive, 2020: 2020/379. https://eprint.iacr.org/2020/379.pdf

[128] GAO Y L, CHEN X B, CHEN Y L, et al. A secure cryptocurrency scheme based on post-quantum blockchain[J].
IEEE Access, 2018, 6: 27205–27213. [DOI: 10.1109/ACCESS.2018.2827203]

[129] HOLCOMB A, PEREIRA G C C F, DAS B, et al. PQFabric: A permissioned blockchain secure from both
classical and quantum attacks[OL]. arXiv preprint arXiv:2010.06571, 2020. https://arxiv.org/abs/2010.06571
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